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Par ordonnance rendue le 14 mars 2000 par I'un des juges d’instruction de ce siege, les
prévenus ont été renvoyés devant le Tribunal, sous la prévention : .

|

/B H |

- d’avoir, & Panis, en tout cas sur le territoire national, courant 1996 et 1997, en:
tout cas depuis temps non couvert par la prescription, én ayant la qualité de personne |
chargée d’une mission de service public, agissant dans I'exercice de cette mission, |
ordonné et facilité, hors leg cas prévus par la loi, le détournement, la suppression ou
I'ouverture de correspondances ou la révélation du contenu de ces correspondances, cu
’espéce des messages i caractére privé de la messageric éléctronique de T |

{
Fait prévu et réprimé par I'article 432-9 du Code pénal,
?4
- d"avoir, dans Jes mémes circonstances de licu ef de temps, en tout cas sur Ic |
territoire national et depuis temps non couvert par la prescription, en ayant la qualité |
de personne chargée d'une mission de ¢ervice public, agissant dans I’exercice de cette
mission, coprunis, hors les cas prévus par la loi, le détournement, la suppression ou

I"ouvertire de correspondances ou 1a révélation du contenu de ces correspondances, en
{"espace des messages a caractére privé de la messagerie électronique de T ;

Fait prévu et réptims par I'article 432-9 du code pénal.

L’affaire a été appelée a I’audience du 27 avril 2000, puis renvoyée 2 celle du 28
septembre 2000 pour lequelle les prévenus ont £té régulidrament cités.

Le 28 septembre 2000, H F et M i
ont comparu, assistés de leurs conseils, Maitre IWEINS pour le prcmjer

et la seconde, et Maitre NORMAND-BODARD, pour le troisieme ; la partie civile, |
T , était également présente et assistée de son avacat, Maitre FLEURY.

|

Le président & pmcéde au tappe! des faits, 4 |'interrogatoire des prévenus, & I° audmop
de la partie civile et @ celle du témoin cité 4 sa requéte.

(



Le conseil de la partie civile a pris la parole et a dernaudé la condamnation solidaire de
Madame V et de Messieurs H etF 4 lui payer la ?j
somme de 200.000 Francs 3 titre de dommages et intéréts et celle de 50.000 francs en

application de I’article 475-1 du code de procédure pénale. i

Le représentant du Ministére Public a présentd ses réquisitions tendant 4 la
condamnation pénale des prévenus.

Les conseils de ces demiers ont été entendus en leurs moyens de défense ; ils ont !
plaidé (a relaxe de F SV ,d'H H etde M. {
F , €t ont sollicité ’octrof 4 chacun d'entre eux de la somme de 30.000 |
francs sur lc fondement de I'article 472 du Code de procédure pénale. |

|
/
1 es prévenus ont eu 1a parole en dernier. !
|
L’affaire a ét¢ mise en délibéré 2 la date du 2 novernbre 2000, dont connaissance 4 été -
donnde aux parties, conformément a 'article 462 alinéa 2 du code de procédure pénalel

L2t 4

AU FOND

SUR L’ACTION PUBLIQUE
Les faits sont les suivants :

|
Le 19 juillet 1997, Monsieur T a porté plainte contre persomnne non ;
dénommée et s’est constitué partie civile auprés du doyen des juges d'instruction de |
Paris pour vol, atteinte 4 la vie privée, violation et détérioration de correspondances
privées et discrimination & son encontre.

Tl exposait qu’il était étudiant en informatique et préparsit, dans ls cadre de I’lmiversitt‘,j
Paris V1, 1a soutenance d’une thése sur le cerveau dans les systémes connextionnistes
en intelligence artificielle.

Pour ce faire, il avait effectué des travaux de recherche au sein du leboratoire de ]
Physique et Mécanique des Milicux Hétérogénes (PMMH) de I'Ecole Supérieurs de |
Physique et de Chimie Industrielle (ESPCI) sise 4 Paris 5éme 10, e Vauquelin, on il ‘
disposait d’un ordinateur qui lui avait &té attribud et se trouvait protégé par un code

d’accés. I

Dans le courant du mois de septembre 1996, il avait constaté la disparition de certamcs
des informations qu'il avait enregistrées dans cet ordinateur, parmi lesquelles ses ﬁ
publications scientifiques figurant dans son courriéf¢lectronique, dont une partie avaiti
été subtilisée, ce qui, selon lui, signifiait nécessairement que I’auteur de cette i
soustraction avait "piraté" le systéme de protection du résean et avait modifié par |

!

|



suppression les textes existants. |

. i
La partie civile indiquait, de sureroit, qu’au début de I’anuée 1997, deux membres du
{aboratoire PMMH avaient €té surpris en flagraat délit de violation de son courrier
¢lectromique, lequel contenait des correspondances privées.

Par ailleurs, il estimait qu'il était victime de discrimination de la part du directeur du
laboratoire, Monsieur H , qui le soupgonnait d’étre 1'auteur d'une
lettre ayant eu powr objet de retirer de la publication un atticle rédigé par une autre
€¢ve du groupe et avait refusé de le réinscrire en classe préparatoire de thése,
procédant ainsi 4 son éviction de fair.

YT 'i

I

Une information des chefs d’atteinte 4 "intimité de la vie privée, accession frauduleus¢
4 un systéme de traitement automatisé, suppression, modification de données, i
discrimmation €t attcinte au sccret des correspondances était ouverte le 20 juillet 1997,

Les investigations effectuées sur commission rogatoire du magistrat instructeur ont
établi les éléments qui snivent :

i

|

- & leur retour des vacances, début septembre 1956, A T , étudiante

en préparation de thése comme T , 8t celui-ci 3°étaient plaints que !
certains de leurs fichiers avaient disparu de leur répertoire informatique.

- Ia jeune femme, qui avait observé que le "log-in "(signature informatique) de,
T ,50it "T ", apparaissait dans ses fichiers, en avait avisé Madame |
F v » ingénieur systéme du laboratoire, afin qu’elie I’aide a récupérer !
les travaux qu’elle avait perdus, ce qui avait pu étre fait, et en avait également parlé & |
la partie civile, laquelle lui avait affirmé qu’elle n’était pour rien dans certe dispzm’tionj;

> .
'
|

- le 3 décembre 1996,A T s'était apergue qu’un article, ntitulé
"Memory effects in elastic fiction over correlated surface", qu'elle avait rédigé en |
collaboration avec le Docteur R et qui devait paraitre & New-York, en févner

1997, dans la Physical Review, avait été retiré de la publication i la suite d’une
correspondance qu’elle aurait prétendument envoyée, le 19 novembre 1996, au ¢
directeur de la revie pour demander ce retrait, et qui 8’avérait &tre un faux, sa

signature ayant été imitée. 1

- elle s’en était émue et en avait aussitdt averti tant le responsable dc le revue eh
cause, de maniére a ce qu’il procéde, en dépit de ce courrier,  1a publication de son |
article, que les policiers du commissariat du 4éme arrondissement de Paris, auprés
desquels clle effectuait une déclaration de main courante, et, enfin, Monsieur H
H , directeur du laboratoire PMMH. A |



- Ie 16 décembre 1996, ce demnier avait convoqué T ,en !

présence d’A T ctdudocteurR ., afin de Iui faire part des soupgons |
que celle-ci nourrissait 4 son endroit ; la partie civile avait dénié toute implication dans]
cctte affaire, qu’il ’agisse de la disparition des fichiers enregistrés dans son :
ordmateur ou de la fausse lettre adressés av nom de la jeune femme & 1a Physical |
Review ct avait refusé sa proposition concernant la poursuite éventuelle de ses \
recherches dans un laboratoire allemand que H H dirigeait également. !

|

-A T  avat alors publiquement déclaré qu'cllc retirait ses j
accusations contre T ‘etavait gcritencesensad H le ;'
méme jour. |

|

- au retour des vacances de No&l, Madame F \Y devait informer!
le directeur du laboratoire PMMH de ce qu'clic avait constaté que la moitié du cowrrier
électronique de 1'¢tablissement - qui comprenait 70 personnes, dont 28 étudiants en
these - concernait la seule partie civile, qu’elle en fit I'expéditeur ou le destinataire.

-H H avait alors décidé de faire surveiller 1a messagene de

T . Une semaine plus tard, un texte lui avait été apporté consistant en
un message €lectronique, intitlé "International crime claimed in famed Ivory tower
french research lob”, adressé, le 23 janvier 1997,4 T et desting, selon
les indications qui étaient contenues dans la lettre qui I'aceompagnait, & &tre envoyé a
divers journaux et diffusé sur Intemet. Ce courrier relatait qu’A T ,en
proie & un dépit amourenx, avait, 4 tort, accusé de faux I'un de ses collegues et iui
avait ainsi causé un préjudice trés importent du fait que la direction du laboratoire 3
PMMH s’était associée & ses accusations sans fondement et avait pris fait et cause pour
ta jeune femme, en propogant 4 |'étudiant injustement dénoncé de partir poursuivre ses.
travaux en Allemagne.

- au vu de ce message mettant en cause le laboratoire PMMH, Monsieur H «:
H avait décidé de fermer sur le champ le compte informatique de la partie!
civile et I’avait informé par écrit de ce qu’il souhaitait la rencontrer pour évoquer avee’
clle I’ensemble de cgs difficultés. :

-1 ne §’€tait pas présenté a L’ESPCL

|
i
- il portait plainte, le 28 avril 2000, pour vol de données informatiques aupras !
des fonctionnaires de police du comruissariat du 5éme arrondissement de Paris ; i
néanmorns, les documents informatiques visés dans cette plainte ayant été mig 4 sa |
disposition au cours de I'enquéte, celle-ci faisait I'objet d’un classement sans suite. |
|

- Enfin, ayant sollicité d’étre réinscrite au sein du laboratoire PMMH en i
préparation de thése, la partie civile avait appris par Monsicur H  H »eni
mai 1997, que celui-ci avait donné un avis négatif 4 ce sujet, qui avait &té suivi par le *
directeur de I’'Ecole, P 'G ‘

“ha



Entendus par les enquateurs, les responsables du laboratoire ont fait les déclarations
suivanies :

|
\
Madame F Y {, ingénieur au CNRS, indiquait qu’elle était .‘
administrateur des systémes et réseaux informatiques au sein du laboratoire PMMH |
depuis 1984. f

|

Elle confirmait les scupgons portés sur T a I’occasion des diverses }
modifications des fichiers appartenant 4 A T , puis de I’envoi, au nom de |
cette derniére, d’une correspondance portant sa signature falsifiée ; précisant avoir, dés;
lors, surveillé I"utilisation, par la partie civile, du résgau informatique de |
1’établissement, laquelle lui avait paru considérable, elle reconnaissait qu’elle avait, a

la demande de Monsieur H H , "espionné” durant une dizaine de jours J
la messagerie électronique de T , dont elle s’¢tait apergue, qu’elle était, |
pour 90 % , compos¢e de messages d ordre privé, et ce dans le but de découvsir la |
trace de la fausse Jettre adressée au nom d’A T 11

Elle déclarait, en outre, que le 23 janvier 1997, un chercheur du laboratoise et
¢galement administratewr de réseau, M F , avait découvert dans la
messagerie de {a partie civile le courrier intitulé " Inremanonal crime claimed in famed
ivory tower french research lab” mentionné ci-dessug, & I’archivage duquel tous deux I
avaient procédé, apréz en avoir informé le directeur du laboratoire qui leur en avait
donne V'ordre.

|
Monsieur H H , chercheur au CNRS et dirscteur du laboratoire PMMH
déclarait, pour sa part, qu’il étmt également directeur de theéses de certaing des
étudiants inscrits 4 'ESPCI et qu'il avait, & ce titre, recommandé 1'ingeription de J
T , dans cette école, en 1994, Précisant que celui-ci Jui avait !
rapidement paru manquer de rendement pour parvenir A soutenir sa thése dans le tempé
qui lui était imparti, il indiquait qu’il avait cependant accepté d’émettre un avis ’
favorable & sa réinscription en 1995 et 1996, non sans attirer [’attention de 1’intéressé |
sur la nécessité dans laquelle il ge trouvait d'avoir 4 faire un effort sérieux. 11 }
confirmait qu’avisé, courant décembre 1996, des difficultés rencontrées par A J
T avec celui-ci, ¢t notamment de 1’envei d'une lettre apocryphe sollicitant le
retrait d'une de ses pubhcanons particuliérement importante, il avait, dans un premtet
temps, essayé d'apaiser Jes antapgonistes en proposant notamment a T ;
de partir en Allemagne . Celui-ci ayant protesté de son innocence devant sa collégue, |
qui ne ’avait , cu définitive, pas mise en doutg, il avait pensé que 1'incident était clos,

|

|
Il reconnaissait qu’ayant appns de F \Y que la moitié¢ du courrier }
électronique du laboratoire concernait la partie civile, il avait demandé a 'ingénieur |
systéme de 'établissement de surveiller 1a messagerie de T dans le but
de controler 1a provenance et la nature des messages regus ou adeessés par celui-ci et |
dans I'intérét de la séeurité et du bon usage de son réseau informatique, qui ne devait
pas 2tre utilisé & des fins privées . [l avait ainsi été mis au courant de 1a découverte de |
la. dépéche intitulée "International crime claimed in famed ivory tower french |
{
|



research lab" qu’il considérait comme diffamatoire pour l¢ laboratoire. Il avait,en |
conséquence, donné I’ordre de fermer le compte informatique de I’étudiant. Par la |
suite, il n’avait pu entrer en contactavec T melgré son souhait, le jeune
homme ne venant au laboratoire que trés tard le soir, mais avait laissé I'ensemblade  °
ses travaux 4 s3 disposition. I] confirmait, enfin, qu’il avait émis un avis défavorable
quant A sa réinscription 4 L’ESPCI, lequel avait été suivi par la direction de I’école.

Quant 8 Monsiewr M F . fonctionnaire de la Ville de Paris et maitre de
conférence 2 L’ESPCI, il indiquait qu’il avait 4té administrateur systéme du site i
informatique du Jaboratoire, avant 'arrivée de F A" . €t avait conservé
ces responsabilités comme adjoint, lors de la prise de fonctions de cette derniére. i
Ayan!t ¢u connaissance des difficultés relationnelles existant entre A T et |
T , 1l avait également apprisqu’H:. M avait dewande & |
F Y de surverller la messagerie électronique de 1a partie civile, soit le |
volume et les destinations de ce courrier. Il admettait qu’a la suite du blocage de la
messagerie du résean, il avait, un jour de janvier 1997, été amené & débloquer le :
systéme en intervenant sur les messages en attente ; il avait, a cette occasion, constats -
Ja présence d'un document dont I'intitulé lui avait paru gurprenant et sans lien avec la
physique, s’agissant de délit commis dans un laboratoire frangais, et en avait parlé |
aussitotaH H qui leur avait alors demandé, 4 F \Y et &
lui-méme, d’archiver ce mossage, ce qu'ils avaient fait. ‘
11 ajoutait que les messages arrivant sut un systéme informatique s¢ trouvaient dans
une zone dite "tampon” avant d'8wre adressés vers les boites a Jetires, et qu'una ,
intervention pouvait &tre nécessaire sur cefte zone pour permettre la remise en état du |
systéme, obsexvant, toutefois, que seul un cxamen des messages archivés peut lever le !
doute sur leur teneur professionnelle'ou non. Il congluait qu’il etait dans le role et les !
prérogatives d'un administrateur systéme de débloquer le fonctionnement d’un réseau J
informatique; ces responsabilités entratnent la prise de connaissance de messages |

destinés aux utilisateurs du réseau. X

Tous trois ndiquaient que le systéme informatique du laboratoire PMMH était relis, |
depnis 1993, an résean mondial par Ie systtme R  lemel est déié A la :
techerche et a ’enseignement ¢t dont 1a charte déoutologique, versée 4 1a procédure,
précige qu’il ne doit &tre utilisé qu’a des fing strictement professionnelles et que sea
regles d'usage s’imposent 3 tout utilisateur du résesu.

& i

Respectivernent mis en examen, le 30 evril 1999, du chef d’atteinte an secret des
correspondances prévu et réprimé par I’article 432-9 du code pénal, pour les deux
premicers, ct de complicité de ce délit, pour le troisiéme, Madame F v

et Messienrs M F et H ont confirmé devant le
magistrat mstructeur les déclarations qu’ils avaient faites aux enquéteurs,
reconnaisgsant ainsi, avoir, pour des raisons tenant au piratage informatique ayant



affecté le réscau du laboratoire PMMH, dont A T &tait notamment
utilisatrice, consulté ou donné I'ordre de consulter d’abord le contenu des fichiers, pu1s
celui de la messagerie électronique de T , qui i’'en avait pas été ‘
inforrné, corpte tenu de ses horaires de venue dans 1'établissement. [ls ont ivsisté, |
toutefois, sur le fait que des consignes étaient systématiquement données depuis :
novembre 1994 aux étudiants du laboratoire, lors de leur entrée a L’ESPCI, au moyen
d'une notice d’utilisation du réseau, dont le message - non daté - était proditit aux
dcbats par Madame V et qui leur indiquait que I'usage des "ressources
informatiques était exclusivement réservé a I’activité professionnelle de recherche et.
d"enseignement”, leur mat de passe garantigsant la sécurité du systéme, qui, par
aillears, ne devait pas étre encombré par des programmes inutiles.
Questionnés 4 ce sujet, les mus en examen ont déclard gu’ils n'étaient intervenus dang ‘
la messagerie de 1a partie civile que pour préserver la sécurité du réseau, celle-cien
abusant visiblement, & des fins privées, ¢t pouvant le mettre en danger par des
actions pirates effectuées & partir de son ordinateur personnel. Marc F. a
admis néanmoins que 12 manipulation informatique a laquelle il avait dii procéder lors
de son intervention visant a débloquer le systéme avait finalement consisté & déplacer !
des fichiers, et non & sepprimer des messages, et que sa prise ds connaissance de la j
lettre intitulée "Internanonal crime clatmed in famad ivory tower french research
lab" n’était pas liée 4 cene mesure de déblocage, méme si elle avait eu Jieu a cette |
occasion. ]
La partie civile a maintenu les termes de sa plainte, en soulignant, d*une part, que ses
messages privés, enregistrés sur disque dur, et notamment envoy¢ le 23 janvier 1997
parA -1l S et 2yant donné licu a la fermeture de son compte
informatique, avaient été lus et que, d'autre part, il n’avait jamais cu connaissance de .
“consignes d’utiliser & des fins personnelles 1'ordinateur qui I était attribué, chaque
étudiant s’en servant pour faire sa correspondance privée.

Entendus a leur tour a propos des instructions données sur ce point, les éléves se 1
trouvant actuellement a I'ESPCI. ont indiqué qu'ils étaient désormais informés du
caractére strictement professionnel de I'utilisation des ordinateurs mis 4 leur
disposition et de I’existence de procédures de conudle de leur ulilisation du réscau
informatique, y compris de celui de la messagerie électronique.

Les travaux informatiques réalisés par T et sauvegardés par la direction’
du laboratoire PMMH lui ont été restitués par ordonnance du 5 mai 1998. |
i

we |

Lors de 'audience, les prévenus ont soutenu, a ’appui de leurs conclusions tendant &
leur relaxe, qu'a supposer 1'élément légal de I'infraction de violation du secret de

comrespondances Par personne dépositaire de I"autorité publique constitué, ni !
I'élément matériel, ni I'élément intentionnel de ce délit n’étaicnt, en P'espéce, ;
caractérises. .



Prétendant que Ies messages e-mail (s) ne pouvaient bénéficier des régles de 1
confidentialité qui s’attachent & une correspondance postale, puisque ces courriers, nox
cryptés, sont confiés & des serveurs intermédiaires qni les véhiculent a découvert et
les acheminent vers leur destinataire et qu'ils doivent pouvoir &tre contr8lés 2 leur
arrivée sur un réseau, compte fenu des dommages qu’ils sont susceptibles d’y causer, |
ils ont fait valoir qu'ils n’avaient pas agi de mauvaise foi, leur seu! souci &tant
d’assurer fa sécurité du réseau informatique du laboratoire PMMH et son utilisation |
conforme 4 la charte RENATER. :
M F a relevé, en outre, que le seul message dont il avait pris |
connaissance, soit la lettre intitulée “/nternational crime claimed in famed ivory tower,
Jrench resgarch lab”, avait été publié suz le Net quelques jours aprés son intervention |
et diffusé 4 2000 personnes, ce qui lui enlevait tout caractére de confidentialité, |

A ‘

MOTIFS

L article 432-9 du cods pénal incuimine le fait, par une personne dépositaire de ‘
I’autorité publique ou chargée d’une mission de service public, agissant dans 1'exercicé
ou a |'occasion de "exercice de ses fonctions ou de sa mission, d’ordonner, de ‘
commettre ou de faciliter, hors les cas prévus par la loi, le détournement, la ,
suppression ou I'ouverture de correspondances ou la révélation du contenu de ces |
correspandances et étend cette incrimination, en son alinéa 2, au fait, pour une '
personge visée ci-dessus ou un agent d’un exploitant de réseau de télécommunications
autorisé en vertu de I’article L 33-1 du code des postes et télécommunications ou d'un '
foumnissenr de services de télécommunications, d’ordonner, de commettre, ou de

faciliter, dans les mémes conditions, I’interception ou le détoumement de ‘
correspondances émises, transmises, ou regues par la voie des télécommunications, oul

I'utilisation ou la divulgation de leur contenu. |

i
Lu corumission de cette infraction suppose, outre 1’élément légal, la réunion d’un
élement matériel et d’un élément intentionnel.

Sur ['élément matériel

L’¢lément maténel est caractériss au regard de la qualité de ’anteur de Iinfraction, de!

I’objet de I’infraction, ou de Ja pature de I'objet proteége, et des actes délictueux i

incriminés. |

|

- La personne désignée par le texte susvisé doit, d’une part, 8tre dépositaire de

I’autorité publique ou chargée d’une mission de setvice public et, d'autre part, avoir
agi dans |'gxercice de ses fonctions.

La personne dépositaire de I"autorité publique est celle qui est titulaire d’un pouvoir de



décision et de contrainte sur les individus et les choses dont elle use dans 1’exercice
des fonctions desquelles elle est investie par délégation de Ia puissance publique,
tandis que la personne chargée d'une mission de service public est celle quy, sans avoir:
recu un pouvoir de décision ou de commandemeat découlant de I'autorité publique, cst’
chargée d’accomplir des actes ou d’exercer une fonction dont la finalité est de
satisfaire 4 un intérét géneral.

l
|
|

EnVespéce, B H , chercheur an CNRS et directeur du leboratoire
PMMH, F v » mgtnicur 4’ études au CNRS et administratear du :
systeme informatique du méme laboratoire, et M F , forctionnaire de Ia |

Ville de PARIS et maftre de conférence au dit laboratoire, ocuvrent tous tiois au sein |
de P’Ecole Supérteura de Physique et de Chimie Industrictle , laquelle est placée sous
1a double tutet}e du CNRS et de la Ville de PARIS. ,

|
Ce faisant, ils sont indéniablement chargés d’une mission de service public ;
d’enseignement dans 1'imtérés de la collectivité, ce que, d”aiMleurs, ils ne contestent pns,

De méme, il appanait que les reproches qui leur sout fits conicernent des acics qu'ils

ont accomiplis dsos 1 exercice de cette wission, puisgu’ il lcur est fait grict d’avor mis |
2 profit leor madtnise du rsean informatique tin laboratoire PMMH poor procéder & ;
des investigations dans la messagerie dlectronique de T , €N commettant
aingi un abus de poavoir. ;

Des lors, les dispositions de ) article 432-9 du Code pénal leur sont applicables.

. |
- L’objet de Pinfraction visée aux termes de ce texte est constié, soitde - |
correspondances écrites, soit de celles échangées par voie de télécommmmisations. |
En t'especs, il résmlte, 2 I’évidence, de t'information et des débats que, bren que la |
présente poursuite soft fondée sur les dispositions de I'alinéa t de I'article 432-9 du |
Code pénal, les messages incuminés par la partie civile dotvent étre analysés comme
étant susceptibles d’étre des correspondances échangées par voie de ‘
télécommunications, dont Ia violation est prévue et réprimée par I’alinéa 2 du méme

texte. i

En effet, on entend par télécommunication "loute transmission, émission ou réception |
de signes, de signaus, d 'écrits, d'images, de sons em de renseignements de toute rarere
par fil, optigue, radio dléctricité ou ausre systéme éléctro-magnésigue ", confonmément
& ]a définition qu'en dorme I'article k. 32 du Code des pustes et télécommumications. |

]
Cette énumeération inehit toutes les commmmications 4 distance actuellement connues,
gu'il s’agisse des communications téléphoniques, oa de celles effectuées par minttef,
per télécopie, par fax et par satellite résean Internet. .

Le réseau mondial du Net et I'intégralisé des services qu’il offre, comme celui de ia
messagerie éléctranique, catrent donc dans le champ d’appheation de la 1cgl,sla.tlon
relative aux télécommunications.



Tl apparait, par ailleurs, que te terme correspondance désigne touts relation par &crit
existant entre deux personnes identifiables, qu'il s'agisse de lettres, de messages ou dei
plis fermés ov ouverts. ‘

|
Cette relation est protégée par 1a loi, dés lors que le contenu qu'elle véhicule est |
exclusivernent destmé par une personne dénommée A une autre persomue égalemnent |
individualisée, 4 1a différence des messages mis a dispesition du public. I
Le secret cn est aménag® suivant les dispositions figurant dans le Code pénal sous ses|
articles 226-13 et 432-9, lesquels reprerment, pour ce goi concerne les ‘
t8lécommunications, ia régle posée aux termes dn premier alinéa de Iarticte 1 dc la tof
du, 10 juillet 1991, qui édicte que "le secret des correspondances émises par lo wie |
des tlécammnaticaiions est garunti par Ig loi”.. : i

Ces dispositions consacreat, en droil interna, le principe que rappelle Particle 8 de la
Convention européenne des droits de "homme et des libextes fondamentales, i
selon lequel Iz correspondance est ug sttribut de Ja vie privée qui justifie la protection |
{égale dont elle est I'objet. [

En espéce, il convient de déterminer si Ia messageric de T se trovva
protégée par le secret de la correspondance.

X

I1 est nécessaire de rappeler, 4 ce sujet, que la messagerie électronique permet de .
transmettre un message écrit 4’ une personne & une autre, de maniére analogue an

courrier,

Chacune des personnes désireuses d’effectuer ung transmission. doit, 4 catte fin,
posséder une adresse électronique dont les deux compogantes - son nom et celui de
Ientité a laquelle elle est rattachée - définissent son identité informatique, qui est
unique. A partir de 13, I'une d’elle peut adresser 4 I’autre tout message qu’elle
souhaite lu1 faire parvenir, son correspondant consultant alors sa boite aux lettres -
dent ’accés peut 8tre protégé par un mot de passe - afin d’y lire les communications
qui y ont été envoyees et £’y trouvent en aitente. ‘

1
|

Le message ainsi transmis revet les caractéristiques snivantes :
- )] est exclusivement destiné  une personne physique ou morale.

|
N |

- il ¢’adresse & une personne individualisés , si son udresse est nominative, ou |
déterminée , si son adresse est fonctionnelle, le destinataire final du massage n’étant |
pas précisé en ce cas, mais son récepteur ayant qualité pour recevoir le dit message, |

-il ost personnalisé en ce qu’il établit une relation entrs I’expéditeur et le
técepteur, laquelle fait référence A Vexistence d’un lien Jes unissant qui peut étre
famulial, amical, professionnel, assqciatif, etc.....

Hentésulte que [’envoi de message électronique de personne a personne constitue de!
la correspondance privée.

|
|
|



Il convient donc de considérer que 1a messagerie électronique de la partie civile, & '

laquelle 1l n’était , en I’occurrence, possible d’accéder qu’en utilisant son mot de passe,
érait protégde par le secret de la correspondance émise par voie de
télécommunications, dont la violation tombe sous ie coup de la loi pénale,

1l importe pen, & cet égard, que 1"un des messages dont T ae
destinataire ait €té ultérieurement publié dans la presse ou diffusé sur Inwmet, des lors.

qu'il lui avait été, au préalable, adressé personnellement , le caractére privé, et done
oconfidenticl, de sottc correspondance 1ésuliant v g mode 4°envol.

l
|
i
|

- Les actes délictueux incriminés per I’article 432-9 alinéa 2 du Code pénal
consiste a intercepter ou détourner des corrcSpondam;es émiges, transmises, ou re(;ues ‘
par la voie des télécommmications on encore a utiliser ou divulgner des
communications interceptées ou détourndes par autrui. Le mode opératoire tient au ;
fait de commettre, d’ordonner ou de faciliter ces actes. i
En I’espéce, il n’est pas contestable, ni d’ailleurs contesté, que F " et!
M F ont wmtercepté - ¢'est & dire pris connaissance par surprise- f
certaing des messages personnels adressés & T et contenus dans sa y
messagerie électromque. ‘

)

F 'V a reconnu avoir, pandant quelques jours, gurveillé, en 1’ouvrant,
le courtier informatique de la partie civile, afin, d’une pa, de recenser les messages |
ayaant trait 4 8a vie privée par rapport aux messages A caractére professionnel, et,
d’autre part, de rechercher la fausse lettre adressée sunomd’A  T. .Ellea |
également admis avoir, de concertavec M F. . archivé le texte adressé a |
T. intitulé ¥ "International crime claimed In famed ivory tower french. !
research lab" , ce qui implique que tous deux aient, au préalable, intercepts, ce ‘
message. ;

|
|
!
|

M F & également reconnu avoir intercepté ce courtier, alors que, !
cherchant & débloquer le systéme informatique du laboratoire PMMH, non sans :
se souvenir des difficultés ayant récemment opposé la partie civile a A

T , il avait contrdlé les mcssages adressés ou émis par les étudiants de

] établissement se trouvant encore dans la zone "tampon” et avait pris

connaissance du dit document,

Enfin, H H n’e pas dénié avoir donné & ses deux collaboratcurs
des ordres précis tendant 3 I'interception des courriers destinés 8 T i

11 apparait, en conséquence, que 'élément matériel de I'nfraction de violation
de conespoMances par voie de télécommunications par persenaes chargees
d’une mission de service public et agissant dans I’exercice de leurs fonctions
reprochée aux trois prévenus est constitué.

L'8lément intentionnel



L'élément intentionne] s'entend, au sens de 1’article 432-9 du Code pénal, de 1a
volonté des auteurs de I'infraction de commettre les actes délictucux qui y
participent, lesquals sont 1'interception, ou le détournement de correspondances
par voic de télécommunications, ou encore-1’utilisation, ou ia divulgation de
leur contenu.

Cette volonté est manifestée par le comportement de I'auteur du délit qui, ayant
connaissance de ce que 1a correspondance litigieuse ne Iui est pas destinée, 5'en
empare, ou s’informe de son contenu 4 1'insu de son destinataire.

Si la mauvaise foi n’est pas expressément requise ici, contrairement A ce qui est
exigé par la loi pour ce qui est de |'infraction prévue et définie 4 'article 226-15
du Code pénal qui concerne leg mémes faits délictueux commis par des
particuliers, il demeure qua I'intention délictuense de 1’auteur ne peut étre
retenue que dans la mesire ou elle s'est clairement exprimée au travers de ses
actes.

Enfin, |'intention coupable est indépendante des mobiles auxquels 1*auteur
prétendrait avoir obéi. :

En I'gspéce, F \'; M F stH H

ont manifesté sans équivoque leur volonté, pour les deux premiers, de prendre
connaissance pat surprise dés courespondances contenues dans la messagarie
électronique de T ‘ et, pour le troisiéme, d’ordonner les
investigations auxquelles se sont livrés ses collaborateurs.

1ls savaient incontestablement que les courriers qui 86 trouvaient dans la boite A
lettres de la partie civila ne leur &taient pas destinds, puisque, soit ils avaient été
adressés par celle-ci & des tiers connus d’elle, soit ils lui avaient été cnvoyés par
des personnes de son entourage, comme c’egt le cas du message émanant

dA I S intitulé "International crime claimed in famed ivory
rower french research lab” .

Les prévenus invoquent, au soutien de leur absence d’intention coupable, le fait
que le comportement de T , lequel utilisait abusivement, a des
fins privées, la messagerie dont il disposait, au mépris des obligations mises a
charge par la charte RENATER - d’oi il résulte que les utiligateurs du réseau
s'obligent A un usage strictement professionnel -, constituait un cas de force
majsure qui 1égitimait leur intervention dans la messagerie de 1'intéressé, dans
1a mesure ol son utilisation abusive du réseau du laboratoire PMMH mettait en
cause la sécurité de son gystéme informatique.

Outre que ces circonstances ne copatifuent pas les cas légaux prévus au texte de
I’article 432-9 dy, Code pénal, qui concement les interceptions faites pour les
nécessités d’une bonne administration de la justice, ou celles dites de sécunté,
bu encore celles tombant sous le coup de dispositions légales particulieres
(pastales, donaniéres ou en rapport avec le fonctionnement des é1ablissements
‘pénitentiaircs.....) , le tribunal reléve, d cet égard, que : '



- la charte RENATER, 4 laquelle a adhéré le laboratoire PMMH, i elle
prévoir que les utilisateurs du régeau qu'elle met 4 leur disposition doivent en
faire uf usage strictement professionnel, précise également que la consultation
des fichiers (lesquels ne peuvent, par nature, étre considérés comme
confidentiels, contrairement 2 la correspondance) d’un utilisateur par un autre
doit 8tre autorisée par le propriétaire de ces fichiers et que, ds méme, Igs,
administrateurs systéme ne peuvent, sauf exception tenant & la sécurité du
réseau, intervenir dans ces fichiers sans ’autorisation de Jeur propriétaire. En
outre, il y est mentionné que ces administrateurs s’ interdisent, pour des raisons
déoutologiques, d'intervenir dans les messageries des étudiants.

- Il n"est pas établi que ces rdgles d'utilisation strictement
professionnelle, dont Madame V prétend qu’clle les a fait connaitre aux
uti)isareurs du résean des novembre 1994 et en veut pour preuve les notes
personnelles qui figurent sur son agenda de cefte année la, ont été portées & la
connaissance de T au moment de sop entrée & L’ESPCI. La
partie’civile dénie avoir regu ces instructions et lesinvestigations effectuées sur
commission rogatoire, en 1998, aupres des étudiants du iaboratoire siors
présents ne sont pas conclnautes sur ce point, pv.ulqn *ellcs portent sur une
période posténieure 4 celle des faits,

- L’application de ce principe d’usage exclusif ne peut, en tout état de
cause, justifier le fait que les administrateurs systéme du laboratoire et son
directeur aient pris connaisgance, 4 son insu, du courrier électronique de la
partie civile, au motif qu’elle y contrevenait, fiit-ce dans des proportions
mmportantes, alors qu°il sut été aisé de lui rappeler les régles d'utilisation du
réseau, en I’invitant 8’y conformer. '

- Contrairement 4 ¢e qu’affirment les prévenus, la sécurité du systéme
informatique du laboratoire PMMMH n’éteit pas mise en cause lors de leur
intervention dans la messagerie électronique de T . courant
janvier 1997 11 n’existait, & cette époque précise, aucum piratage du réseau,
comne cela avait été le cas en septembre 1996, au moment dé 1a disparition des
fichiers appartenanta A T . Par ailleurs, le fait que la partie civile
ait ¢té éventuellement 4 I’origine de I'envoi & 1a Physical Review d’'une lettre
apecryphe ne mettait nullement en danger le systéme, méme si cette grave
circondtnce pouvait inquiéter la direction de I’établissement, cet incident étant
sans-tepport avec la sécurité du résean. Celle-ci, enfin, n'éjait pas davantage en
question lorsque M F gvait été amene A débloquer le systéme du
laboratoire, aux alentours du 23 janvier 1997, puisque le seul déplacement de
certains fichiers avait permis, selon son propre aveu, le retour au
fonctionnement du réseau, sans qu’il soit nésessaire d’intérvenir sur les
messageries des étudiants et que le prévenu pouvait, d’ailleurs, assurer la
surveillance dun volume et de la destination du courrier de la partie civile par e
seul contréle du répertoire de la messagerie, sans y pénétrer.

- Le souci de la sécurité du systéme informatique du Jaboratoire PMMIH
que F v ,M F etH H imvoquent



pour légitimer les interceptions qu’ils ont commises ou ordonnées n'est donc
pas a "onngme de celles-ci et ne saurait les excuser.

Il apparalt, au contraire, que lc mobile ayant ingpiré leurs actes tient % 1a
recherche de la lettre écrite et signée aux lieu et place ’A T, , ainsi
que F v I’a admis au cours de U'informarion, et, au dela, & la
volonté de limiter les conséquences que 1’antagonisme existant entre 1 jeune
femrne et la parti@ civile atait susceptible d’engendrer pour I'établissement.

Les prévenus doivent, au vu de ’ensemble de ces éléments démonstratifs, Etre
déclarés coupables des faits qui leur sont reprochés.

11y a lieu, toutefois, de leur faire une application bienveillante de ta loi pénale,
eu €gard au fait que les actes délictueux retenus & leur encontre ont été commis
dans le contexte particulier d"un laboratoire de recherche scientifique de haut
niveau dont ] vie a été perturbée par des conflits de personnes, compliqués de
certains phénomeénes de fraude, auxquels 1es responsables de cette unité ont
tenté maladroiterent de trouver une solution.

11 convient, dés lors, de condamnerH H etF \Y N
dout les agissements sont d’une gravité similaire, 4 unc peine d’amende de
10.000 fancs,etM F ., dont la participation aux faits délictueux
est moindre, & une peine d’amende de 5000 francs.

SUR L'ACTION CIVILE

11 apparait que le préjudice de la partie civile, qui tient aux conséquences de la
violation de sa correspondance électronique, est exclusivement moral,
contraircment a ce qu’elle soutient. Celui-ci sera justernent réparé par
1’allocatiou de la scmme de 10.000 francs.

En outre, les prévenus seroet condaumés 3 tui veyser 1a somme de 15.000
fraucs en application de 1'article 475-1 du code de procédure pénale.

PAR CES MOTIFS

Le tribunal statuant publiquement, en matiére correctionnellc, en premicr ressort
et par jugement contradictoire 4 'encoutre de F v -M

' .H H , prévenus, & I'égardde T s
partie civile, et aprés en avoir délibéré conformément 4 1a loi,

REQUALIFIE le délit reproché A H L F
v et M F de violation de correspondances par

personne chargée d’une mission de service public en délit de vielation de
correspondauces effectuées par voie de télécommunications, par persoane
chargée d'une mission de service public, prévu et puni par Varticle 432-9
alinéa 2 du Code pénal,



LES en DECLARE coupables, le premier, pour avoir ordonné I'interception
de messages se trouvant dans la messagerie électronique de T
et, les second et troisiéme, pour avoir commis les dites interceptions.

CONDAMNE :

-H H 3 payer une amende de 10.000 Francs

-F \4 a payer une amende de 10.000 Francs

-M F 4 payer une amende de §.000 Francs

RECOIT T en 52 constitution de partie civile.
CONDAMNE solidairement H H WP v et
M F & lui payer la somme de 10.000 francs A titre de

dommages et intérdss.

Les CONDAMNE chacun & lui verger une indemnité de 5,000 francs sur le
fondement de P’article 475-1 du cede de procédure pénale.

- Numérisé au Centre de recherche en droit public (Université de Montréal) et publié sur Juriscom.net par Lionel Thoumyre -
lionel@juriscom.net



